BANKA POPULLORE E REPUBLIKES SE MAQEDONISE SE VERIUT

Né bazé té nenit 47, paragrafi (1), pika 6) té Ligjit té Bankés Popullore té
Republikés sé Magedonisé sé Veriut ("Gazeta Zyrtare e Republikés sé Magedonisé” nr.
158/10, 123/12, 43/14, 153/15, 6/16, 83/18 dhe “Gazeta Zyrtare e Republikés sé
Magedonisé sé Veriut” nr. 110/21) dhe nenit 123, paragrafi (9) té Ligjit t& Shérbimeve
Pagesore dhe té Sistemeve Pagesore (“Gazeta Zyrtare e Republikés sé Magedonisé sé
Veriut” nr. 90 /22), Késhilli i Bankés Popullore té Republikés sé Magedonisé sé Veriut,
miratoi

VENDIM

pér masat e sigurisé sé
rreziqeve operative dhe té sigurisé, té
lidhura me shérbimet pagesore

I. DISPOZITAT E PERGIITHSHME

1. Me kété vendim pércaktohen né ményré mé té detajuar kérkesat gé duhet té
plotésojné ofruesit e shérbimeve pagesore né pajtim me Ligjin e Shérbimeve
Pagesore dhe té Sistemeve Pagesore (né tekstin e métejmé: Ligji), jané té
detyruar t'i pérmbushin me géllim:

- té vendosé masa sigurie pér té reduktuar rreziget operative dhe té sigurisé né
lidhje me shérbimet pagesore, duke krijuar kornizé€ pér menaxhimin e rrezigeve
operative dhe té sigurisé,

- vértetim i efektivitetit t& masave té vendosura té sigurisé duke krijuar kornizé
pér testim, dhe

- trajnimi dhe mbéshtetja e vazhdueshme e pérdoruesve té shérbimeve
pagesore, me géllim rritjen e ndérgjegjésimit pér rreziget e sigurisé né
realizimin e shérbimeve pagesore.

II. PERKUFIZIMET
2. Shprehje té vecanta té pérdorura né kété vendim kané kuptimin si né vijim:

2.1 “Kuadri i menaxhimit té rrezigeve operative dhe té sigurisé” éshté
kuadér i pérgjithshém i nivelit té pranueshém té rrezigeve operative dhe té
sigurisé né lidhje me shérbimet pagesore, i cili pérfshin gasjen e pérgjithshme
(strategijité, politikat, rregullat, praktikat, kontrollet, proceset, sistemet, etj.) pér
pércaktimin, raportimin dhe mbikéqgyrjen e nivelit té pranueshém té rrezikut.

2.2. “Niveli i pranueshém i rrezikut” éshté niveli i pérgjithshém i rrezigeve
operative dhe té sigurisé né lidhje me shérbimet pagesore, gé institucioni éshté i
pérgatitur té ndérmarré brenda kapacitetit té tij pér t&€ ndérmarré rrezige né pajtim
me modelin e punés pér realizimin e suksesshém té géllimeve té tij strategjike.

2.3. “Mbrojtja né thellési” éshté lloji i mbrojtjes gé vendos mé shumé se njé
mekanizém kontrolli ose kontrolli t& mbrojtjes sé sigurisé, gé mbulon té njéjtin
rrezik dhe gé shérben si mbrojtje shtesé sigurie ndaj mekanizmave té méparshém.
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2.4. “Nevoja pér qasje” éshté grup minimal i dhéné i privilegjeve té qasjes pér
géllimin e kryerjes sé aktiviteteve té€ nevojshme, si dhe gasjes né té dhénat e

nevojshme té nevojshme pér zbatimin e suksesshém té procesit té punés.

MASAT E SIGURISE PER RREZIQET OPERATIVE DHE TE SIGURISE

3.

Pér té vendosur masa sigurie pér rreziget operative dhe té sigurisé, ofruesit e
shérbimeve pagesore jané té detyruar té krijojné kornizé€ té menaxhimit té
rrezigeve operative dhe té sigurisé, té pérshtatshme dhe proporcionale me
natyrén, véllimin dhe kompleksitetin e aktiviteteve gé lidhen me ofrimin e
shérbimit pagesor.

Kuadri nga pika 3) i kétij vendimi duhet té miratohet nga autoriteti administrues i
ofruesit té shérbimit pagesore dhe té rishikohet té paktén njé heré né vit, né
varési té ndryshimeve né mjedis dhe ndryshimeve né profilin e rrezikut.

Ofruesit e shérbimeve pagesore jané té detyruar té ofrojné dokumentacion
pérkatés té kornizés sé menaxhimit té rrezikut operacional dhe té sigurisé gjaté
zbatimit té ti.

Kuadri i menaxhimit té rrezikut operativ dhe té sigurisé pérmban té paktén:

- politika té sigurisé;

- nivelin e pranueshém té rrezikut;

- rolet dhe pérgjegjésité kryesore, né pajtim me pikén 7) té kétij vendimi, té
nevojshme pér zbatimin e masave té sigurisé, menaxhimin e rrezigeve té
sigurisé dhe operative dhe linjat e raportimit;

- proceset e identifikimit, matjes, mbikégyrjes dhe menaxhimit té rrezigeve
gé rrjedhin nga aktivitetet e ofruesve té shérbimeve pagesore lidhur me
pagesén, duke pérfshiré sigurimin e vazhdimésisé sé punés;

- procedurat e menaxhimit té incidenteve operative dhe té sigurisé.

Ofruesit e shérbimeve pagesore jané té detyruar té kontrollojné nése ka nevojé
pér ndryshim ose pérmirésim té kornizés pér menaxhimin e rrezigeve operacionale
dhe té sigurisé, pérpara ndryshimeve té réndésishme né infrastrukturé, proceset
ose procedurat, si dhe pas ¢do incidenti té réndésishém operativ ose té sigurisé
té identifikuar, menjéheré pa vonesa té panevojshme.

Ofruesit e shérbimeve pagesore jané té detyruar té krijojné model efektiv pér
menaxhimin e rrezikut, pér identifikimin dhe menaxhimin e duhur té rrezigeve
operative dhe té sigurisé duke krijuar tre linja efektive té mbrojtjes (operative,
menaxhimi i rrezikut dhe auditimi i brendshém).

Té tre linjat e mbrojtjes nga paragrafi (1) i késaj pike duhet té jené té ndara dhe
reciprokisht té pavarura, té€ kené burime té mjaftueshme, kompetenca té
pércaktuara qarté dhe procedura té pércaktuara raportimi tek autoritetet
drejtuese ose mbikéqyrése.

Ofruesit e shérbimeve pagesore jané té detyruar té sigurojné efektivitetin dhe
efikasitetin e masave té sigurisé gjaté pérdorimit té shérbimeve nga njé palé e
jashtme.



Né kontratat me palét e jashtme, ofruesit e shérbimeve pagesore duhet té
pércaktojné nivelin e kérkuar té cilésisé sé shérbimit té kérkuar, si dhe té pérfshijé
masat e duhura té sigurisé té cilat korrespondojné me kritikén, réndésiné dhe
karakteristikat e shérbimit qé ofruesi i shérbimit pagesor i transmeton palés sé
jashtme.

Ofruesit e shérbimeve pagesore jané té detyruar té mbikéqyrin nivelin e
pajtueshmérisé sé paléve té jashtme me kuadrin e tyre té€ menaxhimit té rrezikut
operativ dhe té sigurisé.

Identifikimi dhe regjistrimi i funksioneve, proceseve dhe mjeteve

9. Ofruesit e shérbimeve pagesore jané té detyruar té pércaktojné dhe pérditésojné
rregullisht funksionet e tyre té€ punés, rolet kryesore té pérmbaruesve té
funksioneve té punés dhe proceset pér mbéshtetjen e funksioneve té punés né
regjistér t&€ posacém pér kété géllim, pér regjistrimin e ploté té tyre, pércaktimin
e réndésisé sé tyre dhe ndérlidhjen me rreziget operative dhe té sigurisé.

10. Ofruesit e shérbimeve pagesore jané té detyruar ti pércaktojné dhe ti
pérditésojné rregullisht sistemet e informacionit qé pérdorin, sistemet e
teknologjisé sé komunikimit, konfigurimet, ndérlidhjen e tyre me sisteme té tjera
té TI-sé sé brendshme dhe té jashtme, me géllim regjistrimin e ploté té tyre né
regjistér dhe menaxhimin e duhur me funksionet kryesore té punés dhe proceseve
nga pika 9).

Klasifikimi i funksioneve, proceseve dhe mjeteve

11. Ofruesit e shérbimeve pagesore jané té detyruar t'i klasifikojé funksionet e
regjistruara té punés, proceset mbéshtetése dhe pasurité e informacionit nga
regjistri nga pika 9), né pajtim me kritikat e tyre.

Vlerésimi i rrezigeve qé lidhen me funksionet, proceset dhe mjetet

12. Ofruesit e shérbimeve pagesore jané té detyruar té mbikéqyrin vazhdimisht
kércénimet dhe dobésité, si dhe té rishikojné rregullisht skenarét qé lidhen me
rreziget qé prekin funksionet e punés, proceset kritike dhe mjetet informative.

Ofruesit e shérbimeve pagesore jané té detyruar té€ béjné vlerésim
gjithépérfshirés té ekspozimit ndaj rrezigeve operative dhe té sigurisé, né lidhje
me shérbimet pagesore gé ata ofrojné dhe pérshtatshmériné e masave té
zbatuara dhe mekanizmave té kontrollit pér menaxhimin e rrezigeve operative
dhe té sigurisé.

Ofruesit e shérbimeve pagesore jané té detyruar té paragesin vlerésim té
pérditésuar dhe gjithépérfshirés té ekspozimit ndaj rrezigeve operative dhe té
sigurisé nga paragrafi (2) i késaj pike, te Banka Popullore, té paktén njé heré né
vit, dhe me kérkesé té Bankés Popullore edhe né intervale mé té shkurtra kohore.

Ofruesit e shérbimeve pagesore jané té detyruar té€ kryejné vlerésime té
pjesshme té rrezikut pérpara se té béjné ndryshime té réndésishme né
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infrastrukturé, procese ose procedura gé ndikojné né siguriné e shérbimeve
pagesore.

Né bazé té vlerésimit té rrezikut nga pika 12) e kétij vendimi, ofruesit e
shérbimeve pagesore, jané té detyruar té pércaktojné pérshtatshmériné e masave
té siguris€ dhe mekanizmave té kontrollit té zbatuara, si dhe nevojén pér
pérmirésimin e tyre.

Zbatimi i masave té sigurisé

14.

15.

16.

17.

18.

Ofruesit e shérbimeve pagesore jané té detyruar té vendosin dhe zbatojné masa
parandaluese té sigurisé, pér t'u mbrojtur nga rreziget e vendosura operative dhe
té sigurisé.

Masat nga paragrafi (1) i kétij vendimi duhet té sigurojné nivelin e sigurisé, né
pajtim me nivelin e pércaktuar té pranueshém té rrezikut.

Ofruesit e shérbimeve pagesore jané té detyruar té vendosin dhe zbatojné masa
sigurie né shumé shtresa, respektivisht té pérdorin té ashtuquajturat “mbrojtje
né thellési”.

Ofruesit e shérbimeve pagesore jané té detyruar pér té siguruar konfidencialitetin,
integritetin dhe disponueshmériné e informacionit té tyre kritik dhe mjeteve té
komunikimit, si dhe té dhénave té ndjeshme té pagesave.

Ofruesit e shérbimeve pagesore jané té detyruar mbikéqyr vazhdimisht ndikimin
e ndryshimeve né mjedis né masat e futura té sigurisé mbrojtése, né ményré gé
té pércaktohet nevoja pér vendosjen e masave shtesé pér reduktimin e rrezigeve.

Pér té reduktuar rreziget gé lidhen me ndikimin e ndryshimeve nga paragrafi (1)
i késaj pike, ofruesit e shérbimeve pagesore jané té té krijojné proces té
menaxhimit té ndryshimeve, i cili siguron planifikimin, testimin dhe dokumentimin
e duhur té tyre, né pajtueshméri me autoritetet e caktuara.

Ofruesit e shérbimeve pagesore jané té detyruar té vendosin parim té ndarjes sé
detyrave, népérmjet ndarjes sé sistemeve té informacioneve, respektivisht
mjediseve té sistemit té zhvillimit, testimit dhe funksionimit té operimit né pjesén
e ofrimit té shérbimeve pagesore.

Masat e sigurimit té integritetit dhe konfidencialitetit té té dhénave dhe
sistemeve

19.

20.

Ofruesit e shérbimeve pagesore jané té detyruar té€ mundésojné saktésiné dhe
réndésiné e mbledhjes, transmetimit, pérpunimit, ruajtjes, arkivimit dhe ményrés
sé shfagjes sé té dhénave té ndjeshme pagesore té pérdoruesve té shérbimeve
pagesore, si dhe kufizimin e tyre vetém né até qé éshté e nevojshme pér ofrimin
e shérbimeve pagesore.

Ofruesit e shérbimeve pagesore jané té detyruar té realizojné kontrolle té rregullta
pér zbatimin né kohé té pérditésimeve kritike té sigurisé té softuerit t& pérdorur
pér té ofruar shérbime pagesore, duke pérfshiré softuerin e pérdoruesit té lidhur
me pagesén.



Ofruesit e shérbimeve pagesore jané té detyruar té vendosin mekanizma pér
kontrollin e integritetit té softuerit, programeve té integruara dhe informacionit
né lidhje me shérbimet pagesore.

Masat e mbrojtjes fizike

21,

Ofruesit e shérbimeve pagesore jané té detyruar té vendosin masa sigurie pér
mbrojtjen fizike té sistemeve informative dhe sistemeve té teknologjisé sé
komunikimit, qé pérdoren pér ofrimin e shérbimeve pagesore dhe me géllim
mbrojtjen e té dhénave té ndjeshme pagesore.

Masat e kontrollit té qasjes

22,

23.

24,

25.

26.

Qasja né sistemet informative dhe sistemet e teknologjisé sé komunikimit duhet
t'u sigurohet vetém personave té autorizuar me nevoja té justifikuara té punés.
Autorizimet duhet té jepen né pajtim me detyrat e punés sé punonjésve, sipas
parimit “nevoja pér qasje”.

Ofruesit e shérbimeve pagesore jané té detyruar té vendosé mbikéqyrje mbi
gasjen dhe regjistrimet e aktiviteteve gé zhvillohen né sistemet informative dhe
sistemet pér mbrojtjen e komunikimit.

Ofruesit e shérbimeve pagesore jané té detyruar té zbatojé kontroll té zgjeruar
mbi gajsen e privilegjuar né sistemet informative dhe sistemet e teknologjisé sé
komunikimit, népérmjet kufizimeve té rrepta dhe mbikéqyrjes mé té detajuar té
aktiviteteve népérmjet qasjes sé tillé.

Evidentimi né pajtim me pikén 22), paragrafi (2) té kétij vendimi duhet té ruhet
pér periudhén gé korrespondon me kritikén e funksioneve té punés, proceseve
pér mbéshtetjen e tyre dhe burimeve té informacionit, né pajtim me pikat 9) dhe
10) té kétij vendimi.

Ofruesit e shérbimeve pagesore jané té detyruar té pérdorin informacionin nga
paragrafi (1) i késaj pike pér identifikimin dhe kryerjen e hetimeve té aktiviteteve
té pazakonta gjaté ofrimit té& shérbimeve pagesore.

Qasja né distancé né sistemet kritike informative dhe sistemet e teknologjisé sé
komunikimit autorizohet né pajtim me parimin “nevoja pér gasje” dhe népérmjet
zbatimit té autentifikimit té zgjeruar.

Funksionimi i produkteve, mjeteve dhe procedurave gé lidhen me procesin e
kontrollit té gasjes, duhet té mbrohet nga paaftésimi ose anashkalimi i tyre.

Masat e mbikéqyrjes dhe zbulimit té vazhdueshém

27.

Ofruesit e shérbimeve pagesore jané té detyruar té vendosé procese dhe
funksione pér mbikéqgyrjen e vazhdueshme té funksioneve té punés, proceseve
ndihmése dhe mjeteve informative pér mbéshtetjen e tyre, me géllim zbulimin né
kohé té aktiviteteve té pazakonta gjaté ofrimit té shérbimeve pagesore.

Ofruesit e shérbimeve pagesore jané té detyruar té vendosin funksione té
pérshtatshme dhe efektive pér zbulimin e shkeljeve fizike dhe logjike té sigurisé



gé ndikojné né konfidencialitetin, integritetin dhe disponueshmériné e qasjeve té
informacionit té pérdorura pér shérbimet pagesore.

28. Proceset e mbikéqgyrjes sé vazhdueshme dhe zbulimit t&€ vazhdueshém duhet té
pérfshijné:

- faktorét pérkatés té brendshém dhe té jashtém, té cilét pérfshijné funksionet
dhe funksionet e punés pér administrimin e sistemeve té informacionit dhe
sistemeve té& komunikimit;

- analiza e transaksioneve gé synojné zbulimin e kegpérdorimit té gasjes nga té
huajt ose subjekte té tjera, dhe

- kércénimet e mundshme té brendshme dhe té jashtme.

29. Ofruesit e shérbimeve pagesore jané té detyruar t&€ ndérmarrin masa pér zbulimin
e shkarkimit té paautorizuar té informacionit, praniné e softuerit me géllim té keq
/ keqgdashés, praniné e dobésive né softuer dhe harduer dhe té kontrollojé pér
pérditésime té reja té sigurisé, si dhe kércénime té tjera té sigurisé.

Masat pér incidente operative ose té sigurisé

30. Ofruesit e shérbimeve pagesore jané té detyruar té€ vendosin strukturé té
pérshtatshme organizative dhe procese efektive gé mundésojné zbulimin,
klasifikimin, vlerésimin e réndésisé, raportimin, mbikéqgyrjen dhe menaxhimin e
incidenteve operative ose té sigurisé.

31. Ofruesit e shérbimeve pagesore jané té detyruar té vendosin proceduré pér
raportimin e incidenteve operative ose té sigurisé dhe ankesave nga pérdoruesit
e shérbimeve pagesore té€ lidhura me siguriné tek autoriteti udhéheqgés.

Ofruesi i shérbimeve pagesore éshté i detyruar menjéheré dhe pa vonesa té
panevojshme, ti informojé pérdoruesit e tij té shérbimeve pagesore pér
incidentin dhe pér té gjitha masat qé pérdoruesit e shérbimeve pagesore mund
té marrin pér té reduktuar efektet negative té incidentit.

Masat e vazhdimésisé sé punés

32. Ofruesit e shérbimeve pagesore jané té detyruar té vendosin procese pér
vazhdimési té punés gé do té sigurojné vazhdimési né ofrimin e shérbimit pagesor
ose do té minimizojné humbjet né rast té€ ndonjé ndérprerjeje té konsiderueshme
né operacionet e punés.

33. Pér shkak té vazhdimésisé sé punés, ofruesit e shérbimeve pagesore jané té
detyruar té kryejné analizé sasiore dhe cilésore té ekspozimit ndaj ndérprerjeve
té médha té punés, pér ndikimin e tyre t&€ mundshém duke zbatuar analiza té
brendshme apo té jashtme té té dhénave dhe analiza té skenaréve té zbatueshém.

Bazuar né funksionet, proceset, sistemet kritike té pércaktuara, ndérlidhjen dhe
varésiné e midis tyre, né pajtim me pikat 9), 10) dhe 11) té kétij vendimi, ofruesit
e shérbimeve pagesore jané té detyruar t'u japin pérparési atyre aktiviteteve gé
rezultojné nga vlerésimi i kryer i rrezikut té sigurimit té vazhdimésisé sé punés.



34. Né bazé té analizés, né pajtim me pikén 33), paragrafi (1) té kétij vendimi, ofruesi
i shérbimit pagesor éshté i detyruar té vendosé:

planet e vazhdimésisé sé punés pér té marré reagimin e duhur né situata
emergjente dhe pér té siguruar vazhdimésiné e aktiviteteve té tij kritike té
punés, dhe

masat gé do té zbatoheshin né rast té ndérprerjes sé shérbimeve
pagesore, pér té reduktuar efektin negativ né sistemet pagesore dhe pér
t'u mundésuar pérdoruesve té shérbimeve pagesore té kryejné
transaksionet pagesore gé jané né proces.

Planifikimi i vazhdimésisé sé punés népérmjet analizés sé skenaréve té

zbatueshém

35. Ofruesit e shérbimeve pagesore jané té detyruar procesojné skenaré té ndryshém,
realisté, duke pérfshiré skenaré ekstrem ndaj té ciléve mund té ekspozohen dhe
vlerésojné ndikimin e tyre té€ mundshém né vazhdimésiné e punés.

36. Né pajtueshméri me analizén e realizuar nga pika 33), paragrafi (1) i kétij vendimi
dhe me skenarét nga pika 35) e kétij vendimi, ofruesi i shérbimit pagesor éshté i
detyruar té hartojé plane reagimi dhe té rimékémbjes gé duhet:

té sigurojné funksionalitetin e funksioneve, proceseve, sistemeve kritike
dhe varésiné e tyre reciproke;

té dokumentuara dhe té disponueshme pér njésité organizative, si dhe té
jené lehtésisht té gasshme né situata emergjente, dhe

pérditésim té rregullt né pajtim me pérvojén e fituar gjaté testimit, rreziget
dhe kércénimet e reja té pércaktuara, si dhe kur ndryshojné géllimet dhe
prioritetet gjaté rikuperimit.

Testimi i planeve té vazhdimésisé sé punés

37. Ofruesit e shérbimeve pagesore jané té detyruar t'i testojné planet e tyre té
vazhdimésisé sé punés té paktén njé heré né vit.

Me testimin e pércaktuar né pikén 1) té késaj pike, ofruesi i shérbimit pagesor
éshté i detyruar té kontrollojé mbéshtetjen e ofruar nga planet pér vendosjen
efektive té objektivave té mbroijtjes, rivendosja e integritetit, disponueshmérisé
sé funksioneve té biznesit dhe besueshmérisé sé mjeteve té informacionit.

38. Planet nga pika 34, paragrafi (1), nénparagrafi (1), pérditésohen té paktén njé
heré né vit, né pajtim me rezultatet e testeve té kryera, kércénimet aktuale,
njohurité e reja dhe pérvojat e méparshme, ndryshimet né prioritetet gjaté
rindértimit dhe rikuperimit, si dhe bazuar né analizén e skenaréve té zbatueshém
dhe pas ndryshimeve té zbatuara né sisteme dhe procese.

39. Testimi i planeve té vazhdimésisé sé biznesit té ofruesve té shérbimeve pagesore
duhet té:

pérfshijé skenaré té pérshtatshém té zbatueshém né pajtim me pikén 35)
té kétij vendimi;

éshté planifikuar né até ményré qé té mundésojé rishgyrtimin e
supozimeve mbi té cilat bazohen planet e vazhdimésisé sé punés,
veganérisht ményra e udhéhegjes, vendimmarrjes dhe komunikimit né
situata emergjente dhe
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pérfshijé procedurén pér kontrollin e trajnimit t& punonjésve dhe té
pércaktojé procedurat pér pérgjigje té duhur ndaj skenaréve gjegjés.

. Ofruesit e shérbimeve pagesore jané té detyruar té mbikéqyrin periodikisht

efektivitetin e planeve té tyre té vazhdimésisé sé punés dhe té dokumentojné dhe
té analizojné cdo problem té identifikuar ose testimet e pasuksesshme.

Masat pér komunikim né situata krize

41

. Ofruesit e shérbimeve pagesore, né rast té ndérprerjes sé veprimtarisé sé biznesit

ose té njé situate emergjente dhe gjaté zbatimit té planeve té vazhdimésisé sé
biznesit, jané té detyruar té sigurojné masa efikase pér komunikim né situata
krize, pér informim né kohé dhe té rregullt pér té gjithé palét pérkatése, duke
pérfshiré edhe persona té jashtém gé kryejné funksione operacionale.

Testimi i masave té sigurisé

42

43.

44,

45

. Ofruesit e shérbimeve pagesore jané té detyruar té vendosin kornizé testimi gé

do té verifikojé efektivitetin dhe efikasitetin e masave té vendosura té sigurisé.
Korniza e testimit duhet té pérfshijé kércénime dhe dobési té reja té identifikuara
gjaté mbikéqyrjes sé rrezikut.

Ofruesit e shérbimeve pagesore jané té detyruar né kuadér té pikés 42) té kétij
vendimi té pérfshijné, kryerjen e testimeve, vecanérisht gjaté ndryshimeve té
réndésishme né infrastrukturé, proceset ose procedurat dhe né rast té
ndryshimeve té paraqitura si rezultat i incidenteve té réndésishme operative ose
té sigurisé.

Kuadri i testimit nga pika 42) e kétij vendimi duhet té pérfshijé testimin e masave

té sigurise pér:

- terminalet dhe pajisjet pagesore gé pérdoren né ofrimin e shérbimit
pagesor;

- terminalet dhe pajisjet e pagesave qé pérdoren pér vértetimin e
pérdoruesve té shérbimeve pagesore, dhe

- pajisjet dhe programet kompjuterike pér krijimin dhe marrjen e kodit té

vértetimit té véné né dispozicion nga ofruesi i shérbimit pagesor pér

pérdoruesit e shérbimeve pagesore.

. Korniza e testimit nga pika 42) e kétij vendimi duhet té sigurojé vértetimin e:

- zbatimit té procedurés, pjesés sé procesit formal té udhéhegjes té
ndryshimit tek ofruesi i shérbimit pagesor, pér té konfirmuar efektivitetin
dhe efikasitetin e masave té paragitura;

- zbatimin e testimit objektiv nga persona me njohuri, aftési dhe ekspertizé
té nevojshme né testimin e masave té sigurisé té futura né shérbimet
pagesore dhe pavarésiné e personave gé nuk jané pérfshiré né zhvillimin
e masave té sigurisé pér shérbimet pagesore gé testohen, dhe

- pérfshirjen né testim té procedurave pér kontrollin e ekzistencés sé
dobésive dhe testimin e rezistencés sé sistemeve, qé jané té pérshtatshme
pér nivelin e pércaktuar té rrezikut né lidhje me shérbimet pagesore gé
ofrohen.



46.

47.

Ofruesit e shérbimeve pagesore jané té detyruar té zbatojné testimin e masave
té sigurisé pér shérbimet e tyre pagesore né pajtim me frekuencén e méposhtme:
- pér sistemet gé nuk jané kritike, frekuenca e testimit varet nga vlerésimi
i rrezikut, por ato duhet té testohen té paktén njé heré né tre vjet,
- pér sistemet kritike té ofrimit té shérbimeve té tyre pagesore, si¢ tregohet
né regjistrin e pikés 10 ) té kétij vendimi, testimi i masave té sigurisé
duhet té zbatohet té paktén njé heré né vit.

Ofruesit e shérbimeve pagesore jané té detyruar t€ mbik dhe analizojné rezultatet
e testeve té kryera dhe, né pajtim me to, pérditésojné masat e tyre té mbrojtjes
Sé sigurisé.

Né rast té konstatimit t€ dobésive gjaté testimit té€ masave té sigurisé sé
sistemeve qé jané pércaktuar si kritike né pajtim me pikén 10), ofruesit e
shérbimeve pagesore jané té detyruar té pérditésojné masat e sigurisé pa vonesa
té panevojshme.

Rritja e ndérgjegjésimit dhe trajnimi i vazhdueshém

48.

49.

50.

51.

Ofruesit e shérbimeve pagesore jané té detyruar té sjellin dhe prezantojé procese
dhe strukturé organizative pér pércaktimin dhe mbikéqyrjen e vazhdueshm eté
kércénimeve té sigurisé dhe operative qé mund té ndikojné ndjeshém né ofrimin
e shérbimeve pagesore.

Ofruesit e shérbimeve pagesore jané té detyruar né bazé té analizave té kryera
té incidenteve operative ose té sigurisé té vendosura ose té ndodhura, tek ofruesi
ose jashté ofruesit pér té pérditésuar masat e sigurisé né pajtim me rrethanat.

Ofruesit e shérbimeve pagesore jané té detyruar té hartojé dhe zbatojé plan té
trajnimit pér té gjithé punonjésit, gjé gé do té mundésojé realizimin e detyrave
té tyre té punés né pajtim me politikén dhe procedurat e sigurisé gé synojné
reduktimin e mundésisé sé gabimit njerézor, vjedhjes, mashtrimit, abuzimit ose
humbjes.

Né pajtim me planin nga paragrafi (1) i késaj pike, ofruesit e shérbimeve
pagesore jané té detyruar gé sé paku njé heré né vit té ofrojné trajnime pér
punonjésit, e nése éshté e nevojshme edhe mé shpesh.

Ofruesit e shérbimeve pagesore jané té detyruar t'u sigurojé punonjésve gé
kryejné role kryesore, té pércaktuara né pajtim me pikén 9) té kétij vendimi,
trajnim té specializuar pér siguriné e informacionit té paktén njé heré né vit ose
mé shpesh, nése éshté e nevojshme.

Mbéshtetje dhe informim i pérdoruesve té shérbimeve pagesore

52.

Ofruesit e shérbimeve pagesore jané té detyruar té vendosé proceduré pér
mbéshtetje efektive té pérdoruesve té shérbimeve pagesore, pér té gjitha pyetjet
dhe kérkesat e tyre, njoftimet pér dukurité dhe problemet e pazakonta gé lidhen
me siguriné e shérbimeve pagesore, me géllim ndérgjegjésimin pér rreziget e
sigurisé né realizimin e shérbimeve pagesore.



IV.

Ofruesi i shérbimit pagesore éshté i detyruar té informojé pérdoruesit e
shérbimeve pagesore pér ményrén se si do té ofrojé mbéshtetjen e nevojshme.

53. Ofruesi i shérbimeve pagesore éshté i detyruar t'i mundésojé shfrytézuesit té
shérbimeve pagesore gé té caktivizojé pérdorimin e disa funksioneve, gé lidhen
me shérbimet pagesore dhe gé i véndohen né dispozicion té pérdoruesit.

54. Ofruesi i shérbimeve pagesore, i cili ka réné dakord me paguesin gé té kufizojé
shumén e shpenzuar pér transaksionet pagesore té kryera népérmjet instrumenti
té caktuar pagesor, éshté i detyruar t'i mundésojé paguesit gé t'i rregullojé kufijté
deri né shumén e kufirit mé té larté té réné dakord.

55. Ofruesit e shérbimeve pagesore jané té detyruar té paralajmérojné pérdoruesit e
shérbimeve pagesore pér fillimin ose pérpjekjet e pasuksesshme pér té filluar
transaksionet pagesore, né ményré qé té zbulohet pérdorimi i dyshuar mashtrues
ose kegdashés i llogarive té tyre pagesore.

56. Ofruesit e shérbimeve pagesore jané té detyruar té informojé pérdoruesit e
shérbimeve pagesore pér pérditésimet e masave dhe procedurave té sigurisé, qé
prekin pérdoruesit gjaté ofrimit té shérbimeve pagesore.

DISPOZITAT KALIMTARE DHE PERFUNDIMTARE
57. Ofruesit e shérbimeve pagesore jané té detyruar té harmonizojné veprimtariné e
tyre me kérkesat e kétij vendimi jo mé voné se 19 shkurti 2024.
Ofruesit e shérbimeve pagesore té cilat jané themeluar deri né ditén e fillimit té
zbatimit té kétij vendimi dhe qé kané licencé pér themelimin dhe operimit té
bankés, jané té detyruar té€ harmonizojné si¢ duhet sistemin ekzistues té
menaxhimit té rrezikut operativ té krijuar né pajtueshméri me Vendimin pér
metodologjiné e menaxhimit me rreziget e bankés (“Gazeta Zyrtare e Republikés
sé Magedonisé sé Veriut” nr. 113/19, 69/20 dhe 314/20), me dispozitat e kétij
vendimi.
58. Ky vendim hyn né fugi né ditén e publikimit né Gazetén Zyrtare té Republikés sé
Maqgedonisé sé Veriut.
V nr. 02-15/XXII-8/2022 Guvernatorja
28 dhjetor 2022 dhe kryesuesja
Shkup e Késhillit té Bankés Popullore

té Republikés sé Maqgedonisé sé
A-p AHuta AHrenoscka-be)xocka
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